ISTRUZIONI PER L'ACCESSO E PER IL TRATTAMENTO DEI DATI AGLI UTENTI
ABILITATI ALL’ANAGRAFE TRIBUTARIA (SIATEL2 PUNTOFISCO)

Le presenti istruzioni sono impartite ai sensi delle normative vigenti in materia di privacy e ai
sensi del Regolamento generale sulla protezione dei dati personali - Regolamento UE 2016/679
del 27.04.2016, l'inosservanza da parte della "persona autorizzata al trattamento dei dati
personali sotto |'autorita diretta del Supervisore della Convenzione" pud comportare sanzioni
disciplinari a suo carico; si richiama, inoltre, I'attenzione sulle responsabilita connesse all’'uso
illegittimo dei dati.

L'accesso al sistema SIATEL2 PUNTOFISCO deve avvenire, da parte della persona autorizzata,
esclusivamente per fini istituzionali e i dati trattati non devono essere eccedenti rispetto ai fini
per i quali sono raccolti e trattati;

Nel quadro dei piu generali obblighi di sicurezza di cui agli art. 24 e 32 del Regolamento UE
2016/679 del 27.04.2016, o previsti da speciali disposizioni, le persone autorizzate al
trattamento sono comunque tenute ad adottare le misure minime, volte ad assicurare un livello
minimo di protezione dei dati personali;

Per il trattamento di dati personali effettuato con strumenti elettronici & necessario adottare le
misure previste dalla normativa vigente, in modo particolare le seguenti misure previste anche
dalle specifiche procedure della Convenzione con I’Agenzia delle Entrate:

e adottare procedure di gestione delle credenziali di autenticazione, in modo da renderle
inaccessibili a soggetti diversi;

e usare esclusivamente il proprio codice di accesso, evitando di operare su terminali altrui e
di bloccare il sistema operativo in caso di allontanamento, anche temporaneo, dal posto di
lavoro. Cio al fine di evitare trattamenti non autorizzati e di consentire sempre
I'individuazione dell’autore del trattamento;

e aggiornare periodicamente |'ambito del trattamento consentito, secondo le effettive
esigenze;

e proteggere gli strumenti elettronici e i dati rispetto a trattamenti illeciti e ad accessi non
consentiti;

e dare immediata comunicazione al Supervisore in caso si constati o si sospetti un incidente
di sicurezza;

o effettuare la comunicazione dei dati esclusivamente ai soggetti previsti nell’ambito delle
autorizzazioni ricevute;

e mantenere, salvo quanto precisato al punto precedente, la massima riservatezza sui dati
personali dei quali si venga a conoscenza durante le attivita di trattamento dati, per tutta la
durata delle medesime ed anche successivamente al termine di esse;

e fornire al Responsabile della Convenzione, al Supervisore o al Responsabile dello Scambio
Dati, a semplice richiesta e secondo le modalita indicate da questi, tutte le informazioni
relative all’attivita svolta, al fine di consentire loro di svolgere efficacemente la propria
attivita di controllo;

e prestare la pill ampia e completa collaborazione al Responsabile della Convenzione al fine di
compiere tutto quanto sia necessario ed opportuno per il corretto trattamento nel rispetto
della normativa vigente.

I servizi consentiranno l'accesso alle sole puntali posizioni per le quali si conoscono gia gli ele-

menti necessari alla loro univoca indicazione;

I servizi possono essere erogati con tre diverse modalita:

- consultazione on line dei dati presenti in Anagrafe Tributaria;

- cooperazione applicativa che consente l'interazione tra componenti applicative degli Enti e
quelle dell’Agenzia allo scopo di consentire il richiamo dei servizi da parte di procedure
all'uopo predisposte dall’Ente;

- fornitura massiva dei dati presenti in Anagrafe Tributaria che vengono resi disponibili attra-
verso scambi di flussi da effettuarsi tramite CD, DVD, FTP o altro collegamento concordato.

I sistemi di accesso ai dati in consultazione on line devono essere utilizzati esclusivamente se-

condo le modalita con cui sono stati resi disponibili e, di conseguenza, non possono essere



estratti i dati per via automatica e massiva (attraverso ad esempio i cd. robot) allo scopo di ve-
locizzare le attivita e creare autonome banche dati non conformi alle finalita per le quali & stato
autorizzato all’accesso.

Gli accessi al sistema Siatel v2.0 - PuntoFisco per motivi di sicurezza vengono dall’Agenzia
delle Entrate tracciati e registrati, identificando l'utente e le operazioni effettuate.

Al fine di permettere agli Utenti Amministratori locali di monitorare e controllare I'utilizzo di
Siatel v2.0 - PuntoFisco, I'’Agenzia delle Entrate ha esteso, a partire dal 5 marzo 2012, a tutti
gli Enti che accedono all’Anagrafe Tributaria, uno specifico servizio chiamato Monade.

Il sistema Monade invia una e-mail al Supervisore di convenzione qualora rilevi degli accessi
inconsueti all’Anagrafe Tributaria da parte di uno o piu utenti operatori dell’Ente stesso.

L'utente, & obbligato, nel caso di cambio delle proprie mansioni a informare tempestivamente il
Supervisore quale soggetto responsabile della revisione periodica delle abilitazioni e dei profili
di accesso.



